
複数プロトコルが働くメール
受信に2種類の仕組みを使う

電子メールは昔から使われてき
たp、とても古いネットワーク

アプリケーションです。インターネッ
トやTCP/IPができる前から、様々な
ネットワークで使われ続けてきました。

インターネットのアプリケーションと
しては、今ではWebが最も目立って
います。しかし、メールが重要なアプ
リケーションであることに変わりはあ
りません。

この連載もいよいよ最終回です。今回は、メールを実現する三つの
プロトコル、「SMTP」「P

ポ ッ プ
OP」「I

アイマップ
MAP」を取り上げます。SMTPは、

メールの送信に使います。POPとIMAPはメールを受信するときに利
用します。

再入門
インターネットプロトコル

三つのプロトコルで成り立つ
　メールの配送システムは、メールを
作成・送信したり、受信・閲覧したり
するためのクライアントと、メールを
中継するメールサーバーの二つによっ

テーマ

第1回　イーサネット

第2回　IP

第3回　TCPとUDP

第4回　DNS

第5回　HTTP

第6回　SMTP/POP/IMAP
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メールの送受信を実現する
SMTP、POP、IMAP

図1 メールの送信や転送にはSMTPが使われる。受信側のクライアントでは、POPまたはIMAPが使われる。POPの
基本的な考え方は、ローカルのメールボックスにすべてのメールデータをダウンロードするというもの。一方の
IMAPでは、クライアントはサーバー上のメールボックスに対して操作を加えるという形が基本となる。

DNS：Domain Name System
IMAP：Internet Message Access Protocol
MX：Mail eXchange
POP：Post Office Protocol
SMTP：Simple Mail Transfer Protocol

SMTP

受信側メール
サーバー
（POPサーバー）

SMTP

受信側メーラー（POP端末）

POPのメールボックス

④-(a)メールのダウンロード

POP

④-(b)メールの操作

IMAP

受信側メーラー
（IMAP端末）

POPは、ローカルの
メールボックスにメー
ル全体をダウンロー
ドする

IMAPは、メールボックス
をサーバー上に置き、そ
こに対して操作を加える送信側

メールサーバー

メールアドレスのドメイン名
と配送メールサーバーの対
応情報（MXレコード）、サー
バーのドメイン名とIPアドレ
スの対応情報（Aレコード
/AAAAレコード）を管理

DNSサーバー

②名前解決

①メールの送信

SMTP

パソコン

送信側
メーラー

メール

受信側メール
サーバー

（IMAPサーバー）

IMAPのメールボックス

③-（b）メールの転送

③-（a）メールの転送

メールの送信や転送
には、SMTPを使う

POPとIMAPの違いは、
メールを格納するメール
ボックスをローカルに置
くか、プロバイダーのメー
ルサーバーに置くか、と
いうところにあるのよ

IMAPはこれまであまり流行らな
かったけれど、スマートフォンや
タブレットなど、複数のデバイス
で利用しやすい点が見直されて
いるわ。“クラウド”の考え方を
先取りしているともいえるわね
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て構成されています。メールのクライ
アントソフトは、「メーラー」と一般的
に呼ばれています。メーラーとサー
バー、あるいはサーバー間でのメール
のやり取りに使われるのが、SMTPp、
POPp、IMAPpという三つのプロト
コルです。
　SMTPは、送信側のメーラーがメー
ルサーバーに送信するとき、または、
メールサーバー間でメールを転送する
ときに使われます（図1）。受信側の
メールサーバーから、ユーザーが実際

▼電子メールは昔から使われてきた
イ ン タ ー ネ ッ ト の 前 身 で あ る
ARPANETでもメールが使われてい
た。また、ITU-TでもX.400シリー
ズなどとして勧告化されている。
▼SMTP
Simple Mail Transfer Protocolの略。
▼POP
Post Office Protocolの略。現在は

バージョン3（POP3）が一般的に使
われている。
▼IMAP
Internet Message Access Pro
tocolの 略。 現 在 は バ ー ジ ョ ン4

（IMAP4）が一般的に使われている。
▼RFC822ヘッダー
RFC822は、ヘッダー情報などメー
ルの基本フォーマットを規定した最初

のRFC。その後、数回にわたって改
訂されている。ここで定義されている
主なヘッダーフィールドとしては、
To（第1受信者のアドレス）、Cc（第
2受信者のアドレス）、Bcc（付加的
受信者のアドレス）、From（メール作
成者のアドレス）、Sender（認証を
受けた実際のメール送信者のアドレ
ス）、Return-path（メッセージを返

信するためのアドレス）、Received
（メールを中継したMTAが追加した情
報）、Subject（メッセージの要約、
主に件名として利用）などである。

にメールを受け取る際には、POPと
IMAPのどちらかを使います。

実際の郵便と同じデータ形式

　三つのプロトコルの詳細を見る前に、
まずはメールのデータの構造（フォー
マット）を調べてみましょう（図2）。
　メールのデータは、大きく二つの部
分から構成されています。一つは、
メール本体のデータで、「メールメッ
セージ」や「コンテンツ」と呼ばれてい
ます。もう一つは、メールの配送に使

われる情報で、「エンベロープ」と呼ば
れています。エンベロープとは「封筒」
の意味です。手紙を郵送するのに、そ
の手紙の内容は参照せずに、封筒に
書かれている住所によって配達するの
に似ています。
　メールメッセージ本体をもう少し詳
しく見てみましょう。メールメッセー
ジの先頭部分には、基本的な制御情
報 を 格納 した「 メ ー ルヘ ッ ダ ー」

（RFC822ヘッダーp）があります。
この部分には、あて先や送信元、Cc
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メールのフォーマット図2 JPEG画像とPDFファイルを一つずつ添付したメールのデータ構造の例。メールメッセージとは別に、メールメッセージを
配送するために使われる情報を、手紙を入れる封筒に模して「エンベロープ」と呼んでいる。

Received: from mail-server.example.com
 with ESMTP id abc12345;
 Mon, 1 Aug 2011 18:18:25 +0900
Received: from mail-server.nikkeibp.co.jp
  with ESMTP id xyz56789;
  Mon, 1 Aug 2011 18:16:08 +0900
From: bob<bob@nikkeibp.co.jp>
To: <alice@example.com>
Cc: <charlie@example.com>
Content-Type: multipart/mixed; boundary=Mail-12345678
Subject: =Test Mail
Date: Mon, 1 Aug 2011 18:16:07 +0900

--Mail-12345678
Content-Transfer-Encoding: 7bit
Content-Type: text/plain; charset=iso-2022-jp

これはテストメールです。
JPEG画像とPDFファイルを一つずつ添付します。

--Mail-12345678
Content-Disposition: inline; filename=white_cat.jpg
Content-Type: image/jpg; name="white_cat.jpg"
Content-Transfer-Encoding: base64

/9j/4RNTRXhpZgAATU0AKgAAAAgADAEAAAMAAAABDp
0AAAEBAAMAAAABCWkAAAECAAMAAAADAAAA……

--Mail-12345678
Content-Disposition: inline; filename=20110628.pdf
Content-Type: application/pdf; name="20110628.pdf"
Content-Transfer-Encoding: base64

JVBERi0xLjMKJZKgoooKNCAwIG9iago8PC9UeXBlL1hPY
mplY3QKL1N1YnR5cGUvSW1hZ2UKL1dp……

MAIL FROM: <bob@nikkeibp.co.jp>
RCPT TO: <alice@example.com>

Receivedヘッダー。
経由するメールサーバーで
付け加えられる情報

送信元、あて先、
Cc（カーボンコピー）を
示すヘッダー

エンベロープに書かれたあて先と
送信元のメールアドレス。これらの
情報はSMTPを使ってサーバー間
でやり取りされ、メールデータの配
送に使われる

Content-Typeヘッダー。
送信するデータの種類を示す情報。
「multipart/mixed」は、異なる種
類の複数データ（マルチパート）を
示している。「boundary=」以降
の情報は、データ間の境目を表す

MIMEデータの境界を示す情報

メール本文
（ISO-2022-JPのテキストデータ）

添付されたJPEGデータ
（BASE64でエンコード）

添付されたPDFデータ
（BASE64でエンコード）

「Content-Transfer-Encoding」は符
号化方式、「Content-Disposition」は
データの処理方法などを指示している

エンベロープ

メールメッセージ
（コンテンツ）

メールヘッダー
（RFC822ヘッダー）

MIMEヘッダー

MIMEデータ（パート）

MIME：Multipurpose Internet Mail Extension
その他のデータは、
だいたい「BASE64」
でエンコードされる
ことが多いわね

メールの文字コードは、7
ビットの「ISO-2022-JP」
が基本なのよ
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やBccといったメールアドレスp、時
刻、コンテンツのタイプなどが記述さ
れています。
　メールヘッダーの後に続くのは、

メールの本文や添付ファイルなどのコ
ンテンツです。複数の異なる種類の
データを一つのメールで運べるように
する仕組みを「M

マ イ ム

IMEp」といいます。

単純な仕組みでメールを受け渡す
　SMTPは、メールの送信者が、受
信者に対してTCP（25番ポート）のコ
ネクションを確立し、そこを通して

▼メールアドレス
メールのあて先アドレスは一般的に

「alice@example.com」という形式
になっている。@（アットマーク）の
前にある「alice」の部分はユーザー
名、後にくるのはドメイン名となる。
▼MIME
Mult ipurpose Internet Mai l 
Extensionの略。ASCIIコードしか

扱えないメールで、様々な種類のデー
タを運べるようにした規格。

2011.0994

SMTPによるメール送信の手順図3 SMTPを使ってメールを送信する際の手順の例。青字はSMTPのコマンドや応答コードを示している。また、
薄い青字はコマンドや応答コードの引数やパラメーターである（大部分は省略している）。

メーラー（送信側）

パソコン

メールサーバー（受信側）

TCPコネクションを送信側から確立

TCPコネクションを切断

サービスの準備ができました220

OKです250

メールの送信を始めますがいいですか？EHLO

認証が必要です。認証方式は「CRAM
-MD5」または「DIGEST-MD5」です250  AUTH CRAM-MD5 DIGEST-MD5

「CRAM-MD5」を使いますAUTH CRAM-MD5

ユーザー名とパスワードをキーにして
MD5で生成したレスポンスを送りますZnJlZCA5ZTk1YW…

334  PENCeUxFREJoU0Nnbm… 文字列（チャレンジ）を送ります

235  Authentication successful 認証は成功しました

送信元のメールアドレスですMAIL  From: bob@nikkeibp.co.jp

あて先のメールアドレスですRCPT To: alice@example.com

OKです250

OKです250

メール本体のデータを送信してもいいですか？

メール本体のデータです

DATA
はい、送ってください

通信を終了しますQUIT
了解しました221

③エンベロープ情報の送信

④メールメッセージの送信

②認証（SMTP AUTHの場合）

①通信の準備

354

無事受け取りました250

⑤通信の終了

SMTP AUTHを使う場合には、
587番ポートを使うのよ。いわゆ
る「サブミッションポート」ね。あと
メール関連で覚えておいたほうが
いいポート番号は、SMTPの25
番、POP3の110番、IMAPの143
番くらいかしら。ちなみにPOP2
は109番だけど、今さら誰も使っ
ていないから覚えておかなくても
いいわよ

以前はメールの送信時に認
証はあまり使われなかったの
よ。でも最近のプロバイダー
のメールサービスでは、送信
時の認証が一般的になって
きたわね
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インターネットプロトコル再入門

メールを送信するというとても簡単な
プロトコルです。
　SMTPによるメール送信の手順は、

（1）通信の準備、（2）認証、（3）エンベ
ロープ情報の送信、（4）メールメッ
セージの送信、（5）通信の終了─の
5ステップに分けられます（図3）。
　（2）の認証は拡張仕様なので使わな
いことも可能ですが、現在は多くのプ
ロバイダーが送信時に認証するメール
サービスを提供しています。具体的な
認証方式としては、SMTPの拡張仕
様である「SMTP A

オ ー ス

UTH」や、POP
の認証機能を利用した「POP before 
SMTP」などがあります。

受信側からメールを取りにいく

　POPは、SMTPに比べるとかなり
新しいプロトコルです。もともとは
メールの受信にもSMTPが使われて
いましたが、インターネットの普及に
伴って問題が顕在化してきました。そ
れを解決したのがPOPです。
　A

ア ー パ ネ ッ ト

RPANETや初期のインターネッ
トでは、受信側も常にオンライン状態
であるため、送信側（サーバー側）から
受信側（クライアント側）にコネクショ
ンを張りにいくSMTPでも問題ありま
せんでした。しかし、インターネット
が普及すると、ダイヤルアップ接続で
インターネットにつなぐ一般ユーザー
が増えてきました。この場合、受信側
が常にオンライン状態になっているわ
けではないため、サーバーからコネク
ションを確立できません。

複
数
プ
ロ
ト
コ
ル
が
働
く
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ー
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、
受
信
に
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の
仕
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POPによるメール受信の手順 POPを使ってメールをダウンロードする
手順の一例を示した。

図4

TCPコネクションを受信側から確立

TCPコネクションを切断

サーバーの準備はできています＋OK

ユーザー名「alice」を送りますUSER alice

OKです。パスワードを送ってください＋OK

パスワードを送りますPASS ********

＋OK OKです。認証に成功しました

メールボックス内のメールの要約情報をくださいSTAT

30通のメールがあり、合計で254238バイトとなります＋OK 30 254238

メールのメッセージIDをくださいUIDL

Message No.30

Message No.2
Message No.1

No.1～30のメッセージIDです＋OK

No.30のメールの全データをくださいRETR 30

No.30のメールを送ります

通信を終了しますQUIT

了解しました＋OK

④通信の終了

③データの取得

②認証（ユーザー/パスワード認証の場合）

①通信の準備

＋OK

メーラー（受信側）

パソコン

メールサーバー
（送信側）

この認証方式は、ユーザー名とパス
ワードを使う最も単純なものね。
AUTHコマンドを使った方法もあるの

受信時の通信自体を暗号化する
「POP over SSL」という方式もある
のよ。逆に、送信時にSSLで暗号化す
る「SMTP over SSL」もあるわ

SSL：Secure Sockets Layer
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　そこで、クライアントの方からサー
バーへコネクションを確立し、好きな
タイミングでメールをダウンロードす
る仕組みを持った受信用プロトコルが
開発されました。それがPOPという

わけです。
　POPを使ってメーラーがサーバー
からメールをダウンロードする場合、

（1）通信の準備、（2）認証、（3）データ
の取得、（4）通信の終了──という四

つの手順を踏みます（前ページの図4）。
　基本的なやり取りとしては、メー
ラーがコマンドをサーバーに送信し、
サーバーが応答コードやデータを返し
ます。POPは簡単な操作しかしない
ため、コマンドの種類はそれほど多く
ありません。

メールをサーバーに置いたままに

　IMAPは、POPよりも後に作られた、
新しいメール受信用プロトコルです。
前述の通り、POPでは自分のローカ
ルマシンにあるメールボックスに全
データをダウンロードするという方法
が採られていますが、それゆえの弱点
がありました。例えば、メッセージの
一部だけを見たい場合でも、すべての
メールをダウンロードしなければなら
ず、回線の帯域が狭い場合にはとても
不便ですp。
　こうした課題を解決するために
IMAPが作られました。IMAPでは、
メールボックスをメールサーバーに置
いたままにします。そして、必要な
メールだけ、あるいはメールの一部分
だけを取得するのです。また、メール
の削除、検索、既読・未読のチェック、
メールボックスの作成・削除といった
操作も、サーバーに対してリモートか
ら行います（図5）。
　単にメールをダウンロードするだけ
のPOPに比べ、IMAPでは様々な操
作を可能にするため、より多くのコマ
ンドが定義されており、やり取りも複
雑になっています。�（高橋 健太郎）

▼とても不便です
このほかPOPの課題としては、すべ
てのメールデータがユーザーのパソコ
ンに格納されるため、ディスクのク
ラッシュに備えてバックアップが必要
であるという点が挙げられる。また、
POPは1台のマシンでメールボック
スを管理することが前提であるため、
他のノートパソコンやスマートフォン

などからメールを参照できないことも
課題だった。IMAPを使うことで、こ
うした課題は解決できる。その一方
で、メールボックスをメールサーバー
上に置きっぱなしになるため、大きな
ストレージ容量が必要となり、メール
サービスを提供するプロバイダーなど
には負担となる。

2011.0996

IMAPによるメール 
ボックスの操作手順

図5

work
private
temp

メールボックスのリストをください

workメールボックスの情報をください

75通目のメールの本文テキストだけをください

サーバーにログインします。ユーザー名とパスワードを送りますA1 LOGIN alice ********

A1 OK LOGIN completed 認証に成功しました。ログイン完了です

A2 LIST completed

A2 LIST

A3 SELECT work

A4 FETCH 75 Body[text]

メールボックス内には
メールが80通、そのう
ち新着メールが5通、未
読は65通目以降…

メーラー
（受信側）

パソコン
メールサーバー（送信側）

private

temp

work

テキストデータ

80 Exist
5 Recent
OK [Unseen 65]
OK [Unvalidity 314768]
FLAGS (\Answered \Flagged \Draft \Deleted \Seen)
A3 OK [READ-WRITE] SELECT completed

TCPコネクションを受信側から確立

TCPコネクションを切断

サーバーの準備はできていますOK 

ログアウトしますA5 LOGOUT

了解です。ログアウト完了しましたA5 OK LOGOUT completed

④通信の終了

③メールボックスの操作

②認証・ログイン

①通信の準備

ユーザー（alice）の
メールボックス

サーバー上のメールボックスの一覧を取得し、さらにその一つ
を選んで、そこから特定のメールの本文だけをダウンロードす
るという操作の手順を示した。

\
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